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Certificacion Profesional en Evaluacion de Riesgo Biologico
Contenido del examen, preguntas de muestra y referencias

La Certificacién Profesional (CP) en Evaluacion del Riesgo Bioldgico de la Federacion Internacional de
Asociaciones de Bioseguridad (IFBA, por sus siglas en inglés) identifica a individuos con competencias
demostradas en la realizacion de evaluaciones estructuradas y sistematicas de riesgos en bioseguridad
y biocustodia. Los individuos que poseen esta certificacion cuentan con conocimientos avanzados y
habilidades suficientes para implementar un enfoque de toma de decisiones basado en riesgos para
mitigar los riesgos biolégicos en laboratorios clinicos, de salud publica y animal, laboratorios de
investigacién y entornos de atenciéon médica. Los candidatos interesados deben primeramente
completar con éxito el requisito previo de la Certificacién en Gestion de Riesgos Bioldgicos antes de
ser elegibles para el examen.

La CP en Evaluacion de Riesgo Bioldgico es adecuada para diversos profesionales que trabajan cony
alrededor de materiales bioldgicos, como gestores en riesgo bioldgico, oficiales de seguridad bioldgica,
responsables de seguridad bioldgica, cientificos de laboratorio, técnicos de laboratorio, investigadores,
personal de respuesta a brotes de enfermedades, personal de operaciones y mantenimiento, ingenieros
y arquitectos en disefio y biocontencién, personal docente, consultores y responsables en la formulacion
de politicas. El cuerpo de conocimiento identifica 6 dominios (areas tematicas) y 54 declaraciones de
conocimientos/tareas que definen la competencia para la certificacion en la Evaluacion de Riesgo. El
contenido del examen se basa en este cuerpo de conocimiento y cada pregunta del examen esta
vinculada a una de las declaraciones mencionadas a continuacion.

Dominio A — Fundamentos de Evaluacidon de Riesgo Bioldgico

1. Identificar como la evaluacion de riesgos es fundamental para informar el proceso de toma de
decisiones en la reduccion y mitigacion de riesgos derivados de agentes bioldgicos, materiales e
informacidn relacionada;

2. Identificar cémo los enfoques en bioseguridad y biocustodia permiten la asignacion eficaz y el
uso de tiempo y recursos, las medidas de mitigacidn practicas y sostenibles a nivel local;

3. Explicar por qué la clasificacién de agentes bioldgicos y medidas de control de riesgos puede
variar de laboratorio a laboratorio, de institucién a institucidn, de pais a pais y de region a
region;

4, Identificar la importancia de conducir evaluaciones de riesgos utilizando informacidon empirica
de manera estandarizada, consistente y repetible;

5. Definir e identificar las diferencias entre los métodos cualitativos, semicuantitativos y

cuantitativos, asi como sus ventajas y desventajas;
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6. Reconocer técnicas de andlisis prospectivo de riesgos (por ejemplo, SWIFT, HAZOP, FMEA,
HEART, diagrama de espina de pescado y diagrama Bowtie) y marcos de evaluacion de riesgos
(por ejemplo, modelo de limites de Rasmussen, BioRAM, WHO VRAM, THIRA), y cdmo estas
herramientas pueden adaptarse para su uso en laboratorios y entornos de atencién médica, asi
como sus limitaciones;

7. Identificar cémo las evaluaciones de riesgos basadas en la experiencia (basadas enteramente en
la experiencia personal del individuo que las realiza) pueden subestimar eventos raros con
consecuencias catastroficas y/o riesgos futuros imprevistos;

8. Identificar el papel del sesgo humano y la percepcidn del riesgo en la estimacién y evaluacion de
riesgos en condiciones de incertidumbre (es decir, la falta de informacidn y conocimiento para
informar el proceso de evaluacion de riesgos);

9. Explicar cada paso en el proceso de evaluacién de riesgos (p.€j., recopilar informacion,
identificar peligros, evaluar riesgos, desarrollar estrategias de control de riesgos, seleccionar
medidas de control de riesgos que afecten la probabilidad y/o consecuencias, validacion,
revision y reevaluacion);

10. Explicar cdmo recopilar e ingresar datos, asi como informacion de calidad en el proceso de
evaluacion de riesgo de bioseguridad y biocustodia;

11. Evaluar los factores que afectan la probabilidad y las consecuencias de un resultado negativo,
como la exposicidn, el uso indebido o la liberacién accidental/intencional de un agente
bioldgico;

12. Evaluar un riesgo con multiples tipos y valores posibles de probabilidad y consecuencias;

13. Identificar las relaciones lineales y no lineales entre la probabilidad y las consecuencias;

14. Explicar cémo trazar una matriz de evaluacién de riesgos, identificar las limitaciones en su uso y
describir enfoques alternativos a la matriz de riesgos;

15. Explicar cdmo una medida de control de riesgos puede aplicarse a la probabilidad y/o
consecuencias para reducir un riesgo a un nivel residual aceptable;

16. Identificar los factores que influyen en la aceptacién del riesgo y el impacto de la percepcién del
riesgo en las estrategias de control de riesgos;

17. Explicar quiénes deben participar en el proceso de evaluacion de riesgos en bioseguridad y

biocustodia, cuando buscar experiencia externa, y cdmo lograr y comunicar el nivel adecuado
de conciencia, capacitaciéon y competencia para la implementacién de estrategias de revisién y
control de riesgos;

Dominio B — Implementando una Evaluacion de Riesgos en Bioseguridad

18. Evaluar los tipos y caracteristicas de los agentes y materiales bioldgicos, asi como los efectos
adversos que pueden causar a la salud humana, salud animal y medio ambiente;

19. Identificar las fuentes potenciales que involucren a los agentes bioldgicos y procedimientos con
potencial de causar dafo;

20. Determinar la probabilidad de una exposicidon o liberacidon de un agente bioldgico en el trabajo
y las consecuencias que ello podria tener;

21. Explicar qué datos deben recopilarse y cémo establecer el perfil del riesgo en el contexto de las

condiciones locales, y decidir si estos riesgos son aceptables o no;
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22. Identificar cémo diferentes medidas de control en bioseguridad abordan factores especificos
que contribuyen a la probabilidad y/o consecuencia de una potencial exposicion y/o liberacion;
23. Explicar cémo seleccionar, implementar y validar medidas de control de bioseguridad

apropiadas y proporcionales, necesarias para llevar el riesgo a un nivel aceptable para que el
trabajo pueda proceder de manera segura;

24. Identificar como utilizar métodos de trabajo alternativos para reemplazar actividades con alto
riesgo con actividades de bajo riesgo con el objeto de reducir el riesgo inicial del trabajo antes
de aplicar cualquier medida de control de riesgos;

25. Evaluar si las medidas de control en bioseguridad implementadas son efectivas, confiables y
sostenibles a largo plazo;

Domain C — Implementing a Biosecurity Risk Assessment

26. Explicar cémo identificar y evaluar el entorno de amenazas que podria afectar a una
organizacién al trabajar con agentes bioldgicos y materiales
27. Identificar y evaluar activos con potencial de uso dual, tecnologias emergentes y activos que

puedan ser utilizados con propdsitos maliciosos para causar enfermedades en poblaciones
humanas o animales, o generar temor publico;

28. Identificar y evaluar los riesgos de biocustodia presentados por activos tangibles (p.ej.,
patégenos, equipos, animales), intangibles (p.ej., informacidn de proyectos e investigaciones,
reputacion de la organizacion) y personas (p.ej., personal, cientificos, estudiantes, contratistas;

29. Explicar cémo desarrollar y priorizar un inventario de materiales y agentes biolégicos basado en
las caracteristicas de los activos y la gravedad e implicaciones ante un compromiso del(los)
activos;

30. Explicar cémo llevar a cabo una evaluacidon de la vulnerabilidad e identificar eventos

relacionados con la biocustodia que podrian resultar en pérdida, robo, uso indebido, desviacion
o liberacion intencional no autorizada de materiales bioldgicos e informacion relacionada;

31. Identificar a los adversarios (tanto internos como externos) que pudieran tener el motivo, los
medios y la capacidad para llevar a cabo un evento relacionado con la biocustodia, y cémo estos
adversarios podrian explotar vulnerabilidades y evadir las medidas de mitigacién de la
organizacién;

32. Evaluar la probabilidad de que ocurra un evento relacionado con la biocustodia y las
consecuencias de dicho evento para la salud publica, la salud animal, el medio ambiente y la
organizacion;

33. Explicar cémo seleccionar e implementar medidas de control en biocustodia efectivas,
apropiadas y proporcionales en las etapas de la gestidn de incidentes (p.ej., prevencion,
deteccion, respuesta y recuperacion);

34, Explicar como alinear medidas de control de bioseguridad y biocustodia que pudieran estar
interrelacionadas y potencialmente contradictorias;

Dominio D — Infraestructura de Instalaciones de Biocontencion Basada en Riesgos

35. Explicar el enfoque basado en riesgo para la infraestructura, donde las instalaciones estan adecuadas a los
riesgos locales, a los recursos disponibles, y son proporcionales con una proteccién graduada y equilibrada con
relacién al riesgo, sin comprometer la bioseguridad y la biocustodia
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36. Explicar cdmo los procesos de programacion y desarrollo de disefio de laboratorios se basan en
el contexto locales, los recursos disponibles y las evaluaciones de riesgos locales en bioseguridad
y biocustodia;

37. Identificar cbmo equilibrar soluciones técnicas en ingenieria altamente especializadas que
puedan requerir mantenimiento externo con soluciones simples, practicas y rentables mismas
gue puedan ser sostenibles localmente a lo largo del ciclo de vida de la instalacién;

38. Identificar el papel del factor humano y los procedimientos de operacién estandarizados en el
proceso de evaluacion de riesgos en comparacion con la infraestructura y el equipo existente
en la instalacidn para conferir seguridad a través de practicas adecuadas de capacitacion y
competencia;

Dominio E — Laboratorios Clinicos, Patdgenos Peligrosos y Emergentes

39. Identificar peligros bioldgicos, evaluar riesgos en bioseguridad y biocustodia, e implementar
medidas de mitigacidn en cada una de las etapas del proceso de analisis clinicos (p.ej., toma de
muestra, transporte, procesamiento, microscopia, ensayos diagndsticos moleculares y no
moleculares, cultivo; control de inventarios, descontaminacién y eliminacion de residuos);

40. Evaluar y mitigar riesgos cuando un espécimen clinico pueda contener potencialmente agentes
bioldgicos adicionales al cual se estd esperando encontrar y para el cual se realiza la prueba;
41. Identificar la necesidad de aplicar un conjunto de practicas precautorias cuando el agente

bioldgico aun no se conoce, y explicar cdmo implementar medidas mas especificas a medida que
se obtiene un diagndstico mas claro;

42. Identificar y evaluar riesgos derivados del uso de instrumentos diagndsticos clinicos, equipos y
consumibles, y determinar qué controles deben implementarse para mitigar dichos riesgos;
43, Identificar el impacto del factor humano (p.ej., falta de conocimiento de los posibles patégenos

gue podrian encontrarse, falta de conciencia sobre el potencial de infecciones adquiridas en el
laboratorio, carga de trabajo, descuido y complacencia) en la gestion de riesgos bioldgicos en el
entorno del laboratorio clinico;

44, Evaluar y controlar los riesgos en bioseguridad y biocustodia asociados con la toma, manejo y
transporte de materiales y especimenes biolégicos en campo y entre laboratorios durante un
brote o evento epidemiolégico;

45, Explicar como identificar los riesgos asociados ante la presencia de incertidumbre cientifica con
respecto a la severidad del peligro bioldgico, el dafio que pudiese causar o la probabilidad de
gue afecte a los trabajadores (p.ej., al inicio de un nuevo brote cuando no hay datos disponibles
sobre las caracteristicas del peligro bioldgico);

46. Explicar cémo evaluar riesgos de manera remota durante una crisis, como disminuir las carencias
en el conocimiento y aplicar el principio precautorio en el contexto de la jerarquia de controles;
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Dominio F — Ingenieria Genética, Biologia Sintética y Tecnologias Emergentes

47. Identificar los marcos y lineamientos internacionales aplicables y el potencial mal uso de la
ingenieria genética, la edicion de genomas, la biologia sintética y otras biotecnologias de rapida
evolucion;

48. Identificar y evaluar los factores que impactan el riesgo de uso accidental o deliberado de las

tecnologias emergentes (p.ej., ingenieria genética, tecnologias de biologia sintética, edicién de
genes) a nivel institucional (organizacional), nacional e internacional;

49, Identificar y evaluar los posibles efectos adversos de un uso accidental y deliberado de
tecnologias emergentes (p.ej., ingenieria genética, tecnologias de biologia sintética, edicidn de
genes) en la salud humana, la salud animal y el ambiente;

50. Determinar en qué etapa de la investigacion se debe evaluar el potencial de uso dual de las
tecnologias emergentes (p.ej., planeacién, solicitudes de financiamiento, puesta en marcha de
la investigacidn, publicacién);

51. Identificar medidas de control de riesgos para prevenir el uso accidental o deliberado de
tecnologias emergentes (p.ej., ingenieria genética, tecnologias en biologia sintética, edicion de
genes);

52. Identificar cualquier potencial de alta complejidad e incertidumbre presentada por la biologia
sintética y otras biotecnologias de rapida evolucidn sin herramientas en la prediccidn de riesgos;

53. Identificar cdmo equilibrar las medidas de control de bioseguridad y biocustodia, y cualquier

conflicto que pudiese surgir, mientras se promueven los avances cientificos y tecnoldgicos en el
campo de la ingenieria genética y la biologia sintética;

54. Identificar y evaluar los enfoques, las estrategias y herramientas para promover la toma de
conciencia entre los profesionales de las ciencias de la vida sobre los riesgos relacionados con el
uso indebido de las tecnologias emergentes.

Contenido del Examen
A continuacidn, se detalla el porcentaje de preguntas en cada dominio que estan incluidas en
el examen:

Contenido del Examen
Certificacion Profesional en Evaluacion de Riesgo
Calificacion Aprobatoria 70%

Dominio Numero de Preguntas
A) Fundamentos de la Evaluacién del Riesgo Bioldgico 26
B) Implementando una Evaluacion de Riesgos en Bioseguridao 16
C) Implementando una Evaluacion de Riesgos en Biocustodia 16
D) Infraestructura de Instalaciones de Biocontencién Basada en el Riesgo 8
E) Laboratorios Clinicos, Patégenos Peligrosos y Emergentes 15
F) Ingenieria Genética, Biologia Sintética & Tecnologias 9
Emergentes
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Preguntas Muestra de la Evaluacion
Para familiarizar a los candidatos con la naturaleza y la forma de las preguntas del examen,
se proporcionan los siguientes ejemplos. Un asterisco marca la respuesta correcta.

1. El enfoque basado en riesgos de bioseguridad y biocustodia en el laboratorio

a)
b)
c)

d)

eliminara todos los riesgos biolégicos para permitir que el trabajo avance de manera
segura y segura

utilizard todos los recursos disponibles para evitar la exposicion del personal del
laboratorio a materiales bioldgicos

priorizara los recursos disponibles hacia los riesgos con una mayor probabilidad y
consecuencias*

estandarizara medidas de control de riesgos para todos los laboratorios que manipulen
materiales bioldgicos

2. ¢Cudl de las siguientes afirmaciones es VERDADERA?

a) Las evaluaciones de riesgo cualitativas requieren una gran cantidad de datos para
asignar valores numéricos a la probabilidad y consecuencia.

b) Las evaluaciones de riesgo cualitativas buscan maximizar la objetividad mediante el uso
de lenguaje descriptivo o escalas de intervalos para ponderar/calificar la probabilidad y
las consecuencias.

c) Ejemplos de datos con alta calidad para las evaluaciones de riesgo de un patogeno
emergente incluyen opiniones de expertos técnicos y literatura no referenciada.

d) Alinicio de un brote con una enfermedad nueva, datos que incluyen informacién médica
del paciente y datos epidemiolégicos pueden ser utilizados para ayudar al proceso de
evaluacion de riesgos. *

3. Un analisis de proporciona un método estructurado para evaluar
diversos criterios y con un potencial conflicto en el proceso de analisis de riesgos.

a) riesgo prospectivo

b) decision multicriterio*

c) diagrama de espina de pescado (Diagrama Ishikawa)

d) efecto de modo de falla

4. Al llevar a cabo una evaluacién de riesgos en bioseguridad en el laboratorio, écudl de los
siguientes factores afectara MAS a las consecuencias y gravedad del dafio?

a)
b)

c)
d)

Los procedimientos operativos estandar que se siguen en el laboratorio

El motivo de potenciales adversarios que pudieran querer usar los agentes bioldgicos
con propodsitos maliciosos

Las caracteristicas inherentes del agente bioldgico que estd siendo usado *

Las caracteristicas de disefio fisico de las instalaciones del laboratorio
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5. Al realizar investigaciones con tecnologias emergentes para las cuales existe informacién
limitada, se recomienda que . Seleccione la MEJOR opcion.

a) se deben seguir las regulaciones internacionales que prohiben dicha investigacion
hasta obtener mas informacion .

b) se debe aplicar el principio precautorio para detener la investigacion a menos que se
puedan identificar y eliminar todos los riesgos potenciales.

c) se deben adoptar medidas de mitigacion de riesgos basadas en datos sustitutos o
evidencia indirecta para cubrir las lagunas en el conocimiento hasta obtener
informacién adicional con el tiempo *

d) se debe permitir que la investigacidn continle sin adoptar medidas adicionales de
mitigacion de riesgos.
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