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Certificacdo Profissional em Bioprote¢do
Conteudo do Exame, Exemplos de Questoes e Referéncias

A Certificacdo Profissional (CP) em Bioprotecao da IFBA identifica individuos com
competéncias comprovadas nos principios e praticas fundamentais para o manuseio seguro de
materiais biolégicos e informacgdes cientificas sensiveis em laboratdrios, instalacées de saude,
respostas a campo a surtos de doengas e outros ambientes em que materiais biolégicos sdao
manipulados. Os candidatos que desejam obter essa certificacdo devem, primeiramente,
concluir com éxito a Certificacao Profissional em Gestao de Biorrisco (PC in Biorisk
Management) antes de se tornarem elegiveis para o exame.

A CP em Bioprotecdo é adequada para uma ampla gama de profissionais que trabalham com
materiais bioldgicos, incluindo gestores de biorrisco e biosseguranca, cientistas, técnicos de
laboratdrio, pesquisadores, equipes de resposta a surtos de doencgas, profissionais de
manutencdo e operagdes de instalacdes, profissionais de seguranca, educadores, consultores
e formuladores de politicas. Os individuos que possuem essa certificagdo demonstram
conhecimento e habilidades suficientes para gerenciar com seguranca os riscos biolégicos em
laboratdrios, instalacdes de saude, respostas em campo a surtos de doencas e outros
ambientes onde materiais biolégicos sdo manipulados. O Corpo de Conhecimento (Body of
Knowledge - BOK) abaixo define seis dominios (areas tematicas) e 51 declaracdes de
conhecimento/tarefas que determinam as competéncias necessarias para a certificacdo. O
conteudo do exame é baseado neste BOK, e cada questdo do exame estd vinculada a uma das
declaracdes listadas abaixo.

Dominio A — Convencgoes, Diretrizes e Normas de Bioprotegao

1. Identificar os marcos internacionais aplicaveis a bioprotecao, incluindo convengdes,
tratados, cédigos, resolucdes do Conselho de Seguranga da ONU, diretrizes e normas;

2. Compreender como leis, regulamentos, normas e diretrizes locais sdo utilizados em
conjunto com os instrumentos internacionais de bioprotecao;

3. Entender os diferentes significados e usos da terminologia de bioprotecao pela
Organizac¢do das Nag¢des Unidas para a Alimentacdo e Agricultura (FAO) e pela
Organizacdo Mundial de Saude Animal (WOAH, anteriormente OIE) no contexto da
agricultura, seguranca alimentar e producao de alimentos;

4. Definir bioprotegao, armas biolégicas e materiais relacionados a armas bioldgicas;



(&)

International Federation of
Biosafety Associations

10.

11.

12.

13.

14.

PC Biosecurity Exam Content — 2"¢ Edition 2021

Descrever como a bioprotecdo contribui para o cumprimento dos objetivos da Convencdo
sobre Armas Bioldgicas (BWC), Regulamento Sanitario Internacional (RSI) e Resolucao
1540 do Conselho de Seguranca da ONU;

Compreender a importancia de uma abordagem multidisciplinar para a bioprotecao,
envolvendo profissionais das areas cientifica e de seguranca;

Identificar a gama de partes interessadas envolvidas na implementa¢dao e manutenc¢ao da
bioprotecao;

Compreender as jurisdi¢des, funcdes e responsabilidades das agéncias governamentais de
saude e seguranca envolvidas na implementac¢do da bioprotecao;

Definir os elementos de um programa de bioprotecao conforme descrito no documento
“Laboratory Biosecurity Guidance” e na monografia “Biosafety Program Management” da
Organiza¢dao Mundial da Saude (OMS);

Definir a abordagem de gestdo de biorrisco para a protecdao de materiais bioldgicos,
conforme descrito na ISO 35001 — Gestdo de Biorrisco para Laboratorios;

Compreender o conceito de bioprotegao tanto no ambiente laboratorial (por exemplo,
dentro de uma instalagdo que manipula materiais infecciosos) quanto fora do laboratério
(por exemplo, no campo durante uma resposta a surtos de doencas infecciosas), e como
aplicar diretrizes internacionais de bioprotegao laboratorial em contextos ndao
laboratoriais;

Compreender que a bioprotecdo nao se limita a protecao fisica de materiais bioldgicos,
mas também inclui a protecdo de dados de pesquisa e analises, o acesso a tecnologias e
técnicas, e a protecdo de informacgdes sensiveis;

Compreender as diferencas e semelhancas entre biosseguranca e bioprotecdao, bem como
os elementos complementares entre elas;

Descrever como a implementacdo de praticas e procedimentos de biosseguranca facilita a
implementacdo dos requisitos de bioprotecao;

Dominio B — Avaliacdao de Risco em Bioprotec¢ao e Gestao de Programas

15.

16.

17.

18.

19.

20.

Compreender como uma avaliagdo de risco de bioprotecao é conduzida e quais sdo os
atores envolvidos no processo;

Compreender a importancia de desenvolver abordagens de bioprote¢gao com base em
uma avaliagdo de risco local;

Saber como identificar laboratdrios que manipulam materiais bioldgicos, avaliar os riscos
associados a esses materiais e incorpora-los em um programa de responsabilidade
baseado na avaliacdo de risco;

Descrever os elementos fundamentais de um sistema de gestdo de bioprotecao;
Identificar e descrever os papéis e responsabilidades dos individuos responsaveis pelo
gerenciamento de riscos de bioprotecdo dentro de uma organizagao;

Descrever como medir, monitorar e aprimorar continuamente o desempenho do sistema
de gestdo de bioprotecao;
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Saber como desenvolver planos de resposta a emergéncias para incidentes de bioprotecao
envolvendo roubo ou perda de materiais bioldgicos;

Compreender a importancia do relato precoce de incidentes e da cadeia de comunicagao
na implementacdo de medidas de resposta em bioprotecao;

Descrever como desenvolver e implementar programas de conscientizagdo e treinamento
em bioprotecao;

Descrever como controlar e manter registros, documentos e dados relevantes para o
sistema de gestdo de bioprotecao;

Dominio C — Medidas Fisicas de Bioprotec¢ao

25.

26.

27.

28.

29.

30.

31.

Descrever os desafios especificos para a protecao fisica de materiais biolégicos em
compara¢ao com materiais quimicos ou radiolégicos;

Descrever abordagens e opc¢des de seguranga fisica para detectar intrusdes, atrasar e
restringir o acesso a materiais bioldgicos;

Compreender as vantagens, desvantagens e diferencgas entre as abordagens de seguranca
fisica disponiveis;

Descrever como um sistema de protecao progressiva baseado no risco é utilizado para
proteger materiais bioldgicos;

Compreender as op¢des de comunicagao de alarmes de intrusdao nao autorizada e a
resposta de agentes internos (por exemplo, segurancas da instalagdo) ou externos (por
exemplo, for¢as de seguranca locais);

Compreender a importancia das informagdes cientificas sensiveis e a necessidade de
protegdo da infraestrutura de Tecnologia da Informagdo (cibersegurancga);

Saber identificar informacdes sensiveis e descrever as medidas de protecdao que devem ser
aplicadas;

Dominio D — Responsabilidade pelo Controle de Patégenos

32.

33.

34,

35.

Identificar os componentes de um programa de responsabilidade pelo controle de
materiais biolégicos;

Descrever como manter, documentar e auditar periodicamente os elementos de um
inventdrio de materiais bioldgicos;

Saber como determinar a aplicabilidade de tratados internacionais, acordos, requisitos de
importacdo/exportacdo e politicas nacionais para a transferéncia de materiais entre
instalagdes dentro e fora do pais;

Descrever os procedimentos para a transferéncia de patdégenos dentro de uma instalagao
e entre diferentes instala¢des, garantindo protecao contra perda, roubo ou desvio.



International Federation of
Biosafety Associations

PC Biosecurity Exam Content — 2"¢ Edition 2021

Dominio E — Confiabilidade do Pessoal

36.

37.

38.
39.

40.

41.

42.

Compreender a relacdo entre bioprotecdo e a integridade dos individuos com acesso a
materiais bioldgicos;

Saber identificar os individuos que manipulam materiais bioldgicos e que necessitam de
treinamento em bioprotecao;

Definir ameaca interna (insider threat) e ameaca externa (outsider threat);

Descrever as vantagens e limita¢des dos programas de confiabilidade do pessoal antes e
depois da contratagao, incluindo verificagdes de antecedentes;

Compreender como implementar verificagdes de antecedentes em conjunto com
autoridades regulatdrias e 6rgdos de fiscalizagcdo e conforme os requisitos legais;
Descrever como promover uma cultura de responsabilidade e prestacao de contas entre
os individuos com acesso a materiais biolégicos;

Compreender a importancia de um programa de bem-estar do funcionario e saber como
identificar recursos disponiveis para sua implementagao.

Dominio F — Uso Dual, Bioética e Ameagas Emergentes a Bioprotegao

43,
44,
45,

46.
47.

48.

49.

50.

51.

Definir o termo "uso dual” no contexto da pesquisa bioldgica e da bioprotecao;
Compreender o conceito de "bioética" em relagdo ao uso dual e a bioprotecdo;
Compreender o alcance das responsabilidades sociais, éticas e legais dos cientistas da vida
no que se refere a bioprotecao;

Descrever o papel dos cientistas da vida na implementacdo da bioprotecao;

Descrever politicas e praticas que evitem o uso indevido do conhecimento adquirido por
meio da pesquisa bioldgica, incluindo um cdédigo de conduta;

Saber desenvolver um mecanismo de revisdo da pesquisa biolégica antes do inicio dos
trabalhos e periodicamente depois, para minimizar riscos e vulnerabilidades para os
funcionarios e a instalacdo;

Compreender as implicagGes da bioprotecdao no contexto da engenharia genética, edicdo
do genoma, biologia sintética e outras biotecnologias em rapida evolucao;

Compreender o cenario dinamico das ameacas bioldgicas, incluindo o crescente nimero
de atores nao tradicionais envolvidos na pesquisa biolégica, a comunidade "faca-vocé-
mesmo" (Do It Yourself - DIY Biology) e as ameacas de bioterrorismo e biocrimes de baixo
esforgo;

Descrever como mitigar riscos de ciberseguranca dentro dos laboratdrios biolégicos,
incluindo riscos de Tecnologia da Informacao (/T) e Tecnologia Operacional (OT), a fim de
proteger pesquisas bioldgicas sensiveis, dados, instala¢des laboratoriais e equipamentos
contra acesso ilicito, roubo, adulteracao ou outras formas de uso indevido.
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Plano do Exame

A seguir, sdo apresentados os percentuais de questdes de cada dominio que estdo incluidos no
exame:

Plano do Exame
Certificagao Profissional em Bioprotegao
Nota para Aprovacao — 73%
Dominio Numero de Questdes
A) Convencgdes, Diretrizes e Normas de Bioprotecao 28
B) Avaliacdo de Risco em Bioprotecdo e Gestdo de Programas 20
C) Medidas Fisicas de Bioprotegdo 13
D) Responsabilidade pelo Controle de Patégenos 8
E) Confiabilidade do Pessoal 12
F) Uso Dual, Bioética e Ameacas Emergentes a Bioprotecao 19

Questbes de Exemplo
Para familiarizar os candidatos com a natureza e o formato das questdes do exame, seguem
alguns exemplos. Um asterisco (*) indica a resposta correta.

1. Alegislagdao nacional para implementar a Convengdo sobre Armas Bioldgicas e Toxinas:

a) deve ser submetida ao Comité de Seguran¢a da ONU 1540 para revisdo e aprovagdo antes
de entrar em vigor.

b) pode ser diferente em cada pais, com base nas circunstancias e nos sistemas legais de
cada um. *

c) segue critérios especificos de implementacdo para um plano de acdo nacional eficaz,
conforme descrito na Convengao.

d) deve ser submetida aos membros da Convencdo para revisdo e aprovacao antes de entrar
em vigor.

2. Novas atividades laboratoriais que envolvem agentes biolégicos que nunca foram manipulados
anteriormente no laboratério:

a) podem prosseguir desde que os requisitos do programa de bioprotecdo sejam seguidos.

b) podem prosseguir, mas é necessario treinamento sobre como realizar a atividade com
seguranga.

c) devem primeiro passar por uma avaliacdo de risco para determinar quaisquer medidas de
mitigacdo de bioprotecdo necessarias. *

d) devem ser revisadas durante a préxima inspecdo agendada do laboratdrio para verificar
precaucdes adicionais necessarias.
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3. Um sistema de protecao ¢é alcancado aumentando os niveis de medidas
de bioprotecdo de forma gradual, do nivel mais baixo ao mais alto, em torno dos ativos da
instalacdo, com base no nivel de risco associado a esses ativos.

a) de controle de perimetro

b) progressiva *

c) a prova de falhas de seguranca

d) com controle de barreira
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4. O fortalecimento da confiabilidade do pessoal entre individuos com acesso a materiais
bioldgicos pode ser MELHOR alcan¢ado por meio:
a) da realizacdo de verificacdo de antecedentes criminais antes da contratacao.
b) do aprimoramento da responsabilidade e compromisso por meio da lideranca e do
envolvimento da instituicdo e do laboratério. *
c) da realizacao periddica de testes psicolégicos para determinar o estado mental e
emocional dos individuos.
d) da investigacdo do historico de emprego de um novo funciondrio para identificar
comportamentos preocupantes anteriores.

5. Qual das seguintes afirma¢cdes MELHOR descreve a bioética em relagdo as ciéncias da vida?
a) Estudo das implicacBes éticas e morais das descobertas bioldgicas e dos avangos
biomédicos.*
b) Implicacdes da bioprotecdo na pesquisa envolvendo seres humanos.
c) Estudo do possivel uso militar da pesquisa de uso dual.
d) Estudo das implicacGes éticas e morais do uso de armas bioldgicas.

Referéncias
Alguns materiais recomendados para a preparac¢ao do exame incluem, mas ndo se limitam aos
seguintes recursos:

1. Biorisk Management — Laboratory Biosecurity Guidance. World Health Organization.
2006.

2. Laboratory Biosafety Manual. World Health Organization. 2020.

3. Biosafety Programme Management. World Health Organization. 2020.

4, Biorisk Management for Laboratories and Other Organizations. ISO 35001. International
Standards Organization. 2019.
5. Conducting a Biosecurity Risk Assessment. Public Health Agency of Canada. 2018.

6. Biosafety & Biosecurity: Standard for Managing Biological Risk in the Veterinary
Laboratory and Animal Facilities. World Organization for Animal Health. 2015.



https://www.who.int/publications/i/item/biorisk-management-laboratory-biosecurity-guidance
https://www.who.int/publications/i/item/9789240011311
https://www.who.int/publications/i/item/9789240011434
https://www.iso.org/standard/71293.html
https://www.canada.ca/en/public-health/services/canadian-biosafety-standards-guidelines/guidance/conducting-biosecurity-risk-assessment.html
https://www.woah.org/fileadmin/Home/fr/Health_standards/tahm/1.01.04_BIOSAFETY_BIOSECURITY.pdf
https://www.woah.org/fileadmin/Home/fr/Health_standards/tahm/1.01.04_BIOSAFETY_BIOSECURITY.pdf
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Laboratory Biosafety and Biosecurity Risk Assessment Technical Guidance Document.
Sandia National Laboratories. 2014.

Responsible Life Sciences Research for Global Health Security — A Guidance Document.
World Health Organization. 2010.

Guidelines for Responsible Conduct in Veterinary Research: Identifying, Assessing and
Managing Dual Use. World Organization for Animal Health. 2019.

10. The Biological Weapons Convention — An Introduction. United Nations. 2017.

11.

12.

13.

14.

15.

16.

Guidance for Enhancing Personnel and Strengthening the Culture of Responsibility.
National Science Advisory Board for Biosecurity. 2011.

Being a Scientist: A Guide to Responsible Conduct in Research. National Academy of
Sciences. 2009.

Governance of Dual Use Research in the Life Sciences: Advancing Global Consensus on
Research Oversight. National Academies of Sciences, Engineering, and Medicine. 2018.
Cyberbiosecurity Implications for the Laboratory of the Future. Front. Bioeng.
Biotechnol. 2019.

Cyberbiosecurity: An Emerging New Discipline to Help Safeguard the Bioeconomy. Front.
Bioeng. Biotechnol. 2018.

National and Transnational Security Implications of Asymmetric Access to and Use of
Biological Data. Front. Bioeng. Biotechnol. 2019.



https://books.google.com.br/books/about/Laboratory_Biosafety_and_Biosecurity_Ris.html?id=KiTevgEACAAJ&redir_esc=y
https://www.who.int/publications/i/item/WHO-HSE-GAR-BDP-2010.2
https://www.woah.org/fileadmin/Home/eng/Our_scientific_expertise/docs/pdf/BTR/A_GUIDELINES_VETERINARY_RESEARCH.pdf
https://www.woah.org/fileadmin/Home/eng/Our_scientific_expertise/docs/pdf/BTR/A_GUIDELINES_VETERINARY_RESEARCH.pdf
https://disarmament.unoda.org/publications/the-biological-weapons-convention/
https://osp.od.nih.gov/wp-content/uploads/NSABB_WG_Draft_Report_on_Personnel_Reliability_and_Culture_of_Responsibility.pdf
https://nap.nationalacademies.org/catalog/12192/on-being-a-scientist-a-guide-to-responsible-conduct-in
https://nap.nationalacademies.org/catalog/25154/governance-of-dual-use-research-in-the-life-sciences-advancing
https://nap.nationalacademies.org/catalog/25154/governance-of-dual-use-research-in-the-life-sciences-advancing
https://www.frontiersin.org/journals/bioengineering-and-biotechnology/articles/10.3389/fbioe.2019.00182/full
https://www.frontiersin.org/journals/bioengineering-and-biotechnology/articles/10.3389/fbioe.2018.00039/full
https://www.frontiersin.org/journals/bioengineering-and-biotechnology/articles/10.3389/fbioe.2019.00021/full
https://www.frontiersin.org/journals/bioengineering-and-biotechnology/articles/10.3389/fbioe.2019.00021/full
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